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28 DE ENERO:DÍA EUROPEO DE LA PROTECCIÓN DE DATOS 

SUGERENCIAS PARA LOS AFILIADOS 

                                                            

Para proteger tu vida privada no publiques nunca en línea datos personales como tu nombre real, 

dirección, número de teléfono, nombre de tu centro escolar o información sobre familia o amigos.  

Muy importante: No agregar a nadie desconocido al msn, o a cualquier web social, y menos 

abrirte una cuenta en aquellas que son de mayores y aún no tienes la edad. Esto incluye, por supuesto, no 

chatear con desconocidos-as, ya que pueden hacerse pasar por otra persona. Piensa que no todo el 

mundo que hay en internet es buena persona, y algunos buscan datos para cometer delitos contra ti. 

Cuando chatees usa un apodo (Nick)y no des información personal si no conoces (fuera del 

mundo virtual) a la persona con la que estás hablando.  

Asegúrate de no dar involuntariamente información que pudiera servir para localizarte o 

identificarte, como por ejemplo, aficiones, por donde sueles salir, tu calle, teléfono, colegio donde 

estudias, nombres de tu familia o amigos, etc.  

Ten cuidado con las cookies y haz que tu navegador las evite.  

Una regla básica: si algo no es aceptable en el mundo real, tampoco lo es en el mundo virtual.  

Las webcams pueden suponer un problema particular…  no pidas y menos ofrezcas cam a nadie 

que no sea familia. Recuerda que te pueden estar grabando y luego ponerlo en internet. Tu imagen no 

debe de estar para que todo el mundo la vea, Tampoco tus fotos, no subas fotos donde aparezcas tú o tu 

familia, porque por ellas pueden localizarte las malas personas. 
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Las fotos en Internet son muy fáciles de copiar, modificar y luego volver a publicar. De esta forma, 
personas que deseen molestar pueden poner en línea imágenes desvirtuadas que molesten o generen 
algún perjuicio. Lo ideal es compartir fotos sólo con amigos y familiares en sitios que permitan elegir 
quiénes pueden tener acceso a verlas.  
 

Mentir para no dar datos personales cuando un desconocido pregunta a través de una sesión de 
chat (en foros, en salas de juegos online o mediante la mensajería instantánea), no es una buena idea. En 
Internet no es posible tener certeza respecto a quien está del otro lado –salvo que se utilice una cámara 
web, lo cual no está recomendado para comunicaciones con “conocidos virtuales” (que en realidad son 
desconocidos)- por lo que bien podría suceder que el interlocutor también esté mintiendo, y lo pueda 
hacer incluso mejor. Si alguien pide datos personales por Internet, lo mejor es abandonar la conversación 
con esa persona., irse rápidamente y no volver a chatear jamás con ella. 
 

Mantener conversaciones con desconocidos a lo largo de mucho tiempo no los transforma en 
conocidos. La supuesta familiaridad que puede brindar el hecho de encontrar siempre a “la misma 
persona” online durante meses, no garantiza que sea quien dice ser, no debes de creerte todo de todos. 
 

Qué hacer en caso de problemas 

Si alguien te amenaza o te acosa continuamente, o si intenta proponerte encuentros cara a cara con 
fines ilícitos, utilizando alguna propuesta supuestamente atractiva como regalarte algo o lo que fuera, 
denuncia el problema a: 

 Tu padres: cuéntales lo que pasa, sin miedo, ellos están para cuidarte y velar por tus intereses, 
sea lo que sea y en cuanto te des cuenta de las malas intenciones. 

 Tu colegio u organización comunitaria si estás siendo acosado-a en línea por otro estudiante o 
compañero-a de clase.  

Ningún método de seguridad es completamente infalible, por eso es importante que tomes en cuenta 
estas recomendaciones en el uso de Internet y mantengas las buenas prácticas de uso de tu 
computadora.  

Encuentra en “Navega Protegido” más información y videos explicativos para saber cómo realizar las 
tareas habituales de protección: http://www.navegaprotegido.org/ 


